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PKI-Forum Schweiz, 15. Mai 2002

Erfahrungsbericht über den 
Aufbau der PKI der
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Agenda

§ Über diesen Vortrag

§ Vorstellung der Applikationen

§ Anforderungen an die PKI

§ Herausforderungen

§ Phasen und Resultate der Umsetzung

§ Unvorhergesehenes

§ Schlussfolgerung
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Über diesen Vortrag

§ Vortrag aus Sicht der PKI

§ Abgrenzung
§ Keine Produktwerbung

§ Keine Offenlegung vertraulicher Internals

§ Die CA der SIC AG ist keine öffentliche CA

Kontaktperson der SIC AG
Herr Paul Sutter
Senior Manager
Head of Payment Systems Architecture
Email: paul.sutter@sic.ch
Phone: +41 1 279 43 93
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Vorstellung PayComweb

Bank

DTA/LSV-Einlieferung via Internet

Schriftlicher
Vergütungsauftrag

Kunde
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Vorstellung PayComweb

Kunde
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Vorstellung PayGateweb

Ermächtigung von DTA/LSV-Aufträgen

Bank
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Vorstellung PayGateweb

Bank
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Anforderungen
§ State of the art Sicherheit
§ Sichere Übertragung der Daten (SSL)

§ Sichere Authentifizierung der Teilnehmer (Smart Card 
basierte Zertifikate)

§ Business Case
§ Umsetzen der Geschäftsprozesse

§ Sicherstellen eines kostengünstigen Betriebs

§ Kommunikation zum Kunden

§ Rechtliches
§ Marketing
§ Kostenkontrolle

§ Projekt Management
§ Integration
§ Sicherheitskonzepte
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Herausforderungen

§ Ausgabe von Zertifikaten und Zertifikats 
Management
§ Swisskey hat Dienstleistung eingestellt

§ Umsetzen der hohen Sicherheitsanforderungen
§ Implementation der Smart Card basierten Applikationen

§ Smart Card Management

§ Integration der Applikationen in bestehende Infrastruktur

§ Prozesse

§ Betrieb
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Übersicht über die Phasen

Aufbau 
der PKI

Proof of
concept

Pilot

Betrieb
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Phase 1 – Proof of concept

Definition der 
Prozesse

Aufbau einer
Test CA

Implementation
der Applikation

Aufbau einer
RA / CA

Rechtliches

Integration in
Infrastruktur
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Resultate der Phase 1

§ Ausgabe von Test Zertifikaten auf Smart Card hat 
man unter Kontrolle

§ Entwicklung von Applikationen kann parallel zu 
weiteren Phasen laufen

§ Erste Iteration der Prozessdefinition
§ Möglichkeiten einer PKI aufgezeigt und verstanden

§ Erste Abbildung einer PKI auf Anwendungsfälle
§ Registrieren von Kunden

§ Nutzen von Zertifikaten in Applikationen
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Resultate der Phase 1

§ Anforderungen an RA / CA
§ CA Software

§ CA Prozesse / Betrieb

§ Rechtliche Aspekte
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Phase 2 – Aufbau der PKI

Definition der 
Prozesse

Iterativer
Aufbau einer

RA / CA

Implementation
der Applikation

Rechtliches

Marketing
Integration in
Infrastruktur Betrieb

Definition
Sicherheitskonzept



keyon

©
20

02
 b

y
ke

yo
n

Resultate der Phase 2

§ SIC spezifische CA Software
§ Zertifikats und Smart Card Management

§ Prozesse und Administration auf SIC zugeschnitten

§ Betrieb kann mit der CA Software Arbeiten
§ Iterative Entwicklung

§ Verstehen und Leben einer PKI

§ Einfluss auf Prozesse und Integration

§ Integration in Infrastruktur
§ Entry Server

§ Validation Server

§ Mapping Server

§ Change Management
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Resultate der Phase 2 – CA Software
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Resultate der Phase 2 – CA Software

CA Software

CA AdministratorPost Profile Admin

PIN Brief
Andere Dokumente

Directory
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Resultate der Phase 2 – CA Software
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Resultate der Phase 2 – CA Software
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Resultate der Phase 2 – CA Software
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Resultate der Phase 2

§ Definition der Prozesse
§ Initialisieren der CA

§ Registrierung von Kunden

§ Ausgabe von Zertifikaten an Kunden

§ Sperren von Dienstleistungen und Zertifikaten

§ Mutationen von Daten

§ Zuordnen von Zertifikaten zu Applikationen

§ Sicherheitskonzept
§ CA spezifisches Sicherheitskonzept

§ Applikationsspezifisches Sicherheitskonzept
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Resultate der Phase 2

§ Definition der CA Richtlinien
§ Abgrenzung und Verwendungszweck 

§ Einsatz von Zertifikaten in Applikationen

§ Rechtliches
§ Abbilden der rechtlichen Situation auf die PKI

§ Nutzungsbestimmungen und Disclaimer

§ Haftungsklauseln
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Resultate der Phase 2

Kunde

Öffentliche CA

SIC CA

Zuordnung 
• Kunde
• Zertifikat
• Applikation

Applikation

Zert n

Zert 2

Zert 1

Kunde n

Kunde 2

Kunde 1

Directory

Directory
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Phase 3 – Pilot

Definition der 
Prozesse

Initialisieren
RA / CA

Pilotinstallationen
bei Kunden

Rechtliches

MarketingBetrieb

Definition
Sicherheitskonzept

Integration in
Infrastruktur

Abnahme
Sicherheitskonzept

Feedback von
Kunden

Einfliessen lassen

Integration in
Infrastruktur
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Resultate der Phase 3

§ CA Initialisiert
§ CA gemäss Sicherheitskonzept initialisiert

§ Administratoren, Zugriffskonzept und Archivierung 
definiert und geschult

§ PKI in Infrastruktur integriert
§ Personal geschult

§ CA und Applikationen Einsatzbereit
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Resultate der Phase 3

§ Pilotinstallationen bei Kunden
§ Installationsanleitungen, Antragsformulare und Verträge 

sind bereit

§ Rollout der Zertifikate und Software erfolgt

§ Installation der Software beim Kunde

§ Feedback vom Kunden

§ Erfassen und beheben von Problemen
§ Unverständliche Formulare oder Anleitungen

§ Probleme bei der Installation oder Bedienung der Software

§ Probleme bei der Kommunikation über das Internet (Firewall, 
Proxy)
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Resultate der Phase 3

§ Integration der PKI in Infrastruktur
§ Ausführliche Tests der Systeme

§ Ausgeben von Zertifikaten

§ Sperren von Zertifikaten oder Dienstleistungen

§ Performance Tests

§ Einrichten von Überwachungssystemen

§ Change Management
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Phase 4 – Produktiver Betrieb

Definition der 
Prozesse

Installationen
bei Kunden

Rechtliches

MarketingBetrieb

Definition
Sicherheitskonzept

Feedback von
Kunden

Einfliessen lassen

Periodische
Audits
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Unvorhergesehenes

§ Änderungen von Produkteigenschaften

§ Kundenspezifische Konfigurationen
§ Firewall, Proxy

§ Betriebssysteme und Rechte

§ Prozesse
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Schlussfolgerung

§ Erfolgreiches Projekt
§ Alle Anforderungen wurden erfüllt

§ Produktiver Einsatz der Applikationen

§ Effizienter und sicherer Betrieb der Applikationen

§ Termine und Kosten wurden eingehalten

§ Fokussieren auf das Wesentliche
§ PKI unterstützt Business Case

§ Einsatz von Zertifikaten abgrenzen und gem. Business 
Case und rechtlichen Rahmenbedingungen definieren
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Schlussfolgerung

§ Tatsächliche Herausforderungen
§ Beschreiben der Prozesse und Sicherheitskonzepte

§ Faktor Mensch

§ Berücksichtigen etablierter Prozesse

§ Berücksichtigen existierender Rahmenbedingungen
§ Betrieblichen Aspekte

§ Bestehende Applikationen und Infrastrukturen

§ Abbilden der rechtlichen Situation auf die PKI
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Danke für Ihre Aufmerksamkeit

??
Für allfällige Fragen stehe ich 

Ihnen gerne zur Verfügung


