Starke Authentisierung von und fiir die Cloud

von Martin Brunner

Starke Authentifizierung ist heutzu-
tage wichtiger denn je. Der mobile
Zugriff auf Systeme, Anwendungen
sowie Daten eines Unternehmens
werden von immer mehr Mitarbei-
tern, Kunden, Partner und Drittpar-
teien gewiinscht und auch genutzt.
Die Wahl der richtigen Authentifizie-
rungslésung spielt eine zentrale Rol-
le, um auf der sicheren Seite agieren
zu konnen.

ereits vor Jahren begannen die Unterneh-
B men, die Grenzen des Perimeters zu ver-

schieben. Mit der Einflihrung von Techno-
logien wie VPN wurde den Mitarbeitern der
Fernzugriff auf Firmendaten ermdglicht. Heute
wird der Perimeter nicht mehr verschoben, er [0st
sich mehr und mehr auf. Zu einem nicht unerheb-

lichen Teil liegt das an der weit verbreiteten Nut-
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zung von Cloud-Diensten und anderer Online-An-
gebote. In zunehmendem Masse werden Software
und Infrastruktur als Dienste Uber das Internet
bezogen, anstatt im Unternehmensrechenzentrum
installiert zu werden.

Fundamentale Auswirkungen

Dieser Schritt hat fundamentale Auswirkungen auf
das Sicherheitsverstandnis in Bezug auf die Au-
thentisierung von Benutzern. In der Vergangenheit
konnte der Zugang zu unternehmenseigenen Ap-
plikationen mit einfachen Authentisierungsmitteln
wie Passwortern geregelt werden. Man wusste,
dass nur ein begrenzter Benutzerkreis innerhalb
des eigenen Perimeters Zugriff auf die jeweiligen
Applikationen hat. Die zeit- und kostenintensive
Verwaltung der Benutzer und deren applikations-
spezifischen Passwortern wurde aufgrund der mo-
deraten Sicherheitsanforderungen und mangels
kostengUnstiger und einfach zu intergierenden Al-
ternatividsungen hingenommen.

Heute sind Unternehmen gefordert, den Zugang zu
unternehmenseigenen- und Cloud-basierten Ap-
plikationen sicher und kosteneffizient zu ermdgli-
chen und die damit zusammenhédngende Verwal-
tung der Benutzer Uber verteilte Systeme sicher-
zustellen. Zudem soll der Helpdesk entlastet und
Uber Single-Sign-0n (SSO) die Benutzerakzeptanz
und Benutzerfreundlichkeit erhoht werden.

Starke Authentisierung

Eine starke Authentisierung (oder Zwei-Faktor-Au-
thentisierung) gegentiber Cloud-basierten Appli-
kationen ist aus Griinden der Sicherheit ein Muss.
Sie ist definiert durch erstens etwas, dass der Be-
nutzer weiss (zum Beispiel ein Passwort oder ein
PIN) und zweitens etwas, dass der Benutzer hat
(zum Beispiel ein Smartphone oder ein Token).

Eigenschaften moderner Authentisierungs-
losungen
Die Wahl der richtigen Authentisierungslosung

spielt hierbei eine zentrale Rolle. Sie sollte folgen-
de wichtige Anforderungen erfillen:

— Zentrale Benutzerverwaltung
Automatische Integration der Benutzer von
bestehenden Systemen (AD, LDAP, IDM) sowie
einfache und effiziente Verwaltung der Benut-
zer, deren Rechte und Token.

— Self-Service und Self-Enrollment
Benutzer sollen in der Lage sein, ihre Tokens
eigensténdig zu beantragen, auszutauschen
und zu verwalten. Dies soll auf der Basis vor-
definierter Benutzer- und Sicherheitsrichtlinien
erfolgen.

— Integration und Migration
Einfache Integration in unternehmenseigene-
und Cloud-basierten Applikationen sowie ein-
fache Migrationsszenarien, die bestehende
L6sungen nahtlos in die neue Losung Gberfiih-
ren kdnnen.

— Schnittstellen
Unterstiitzung aller gangigen Schnittstellen flr
unternehmenseigene- und Cloud-basierten
Applikationen, inshesondere RADIUS und
SAML und Federated Identities. Bereitstellung
von sogenannten Agenten flir Applikationen,
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die keine standardisierten Schnittstellen anbie-
ten. Auf dieser Basis kann einfach und effizient
ein Single-Sign-On unter Verwendung von To-
kens umgesetzt werden.

— Administration und Monitoring

Einfache und tbersichtliche Administration der
Benutzer und deren Zugénge zu den jeweiligen
unternehmenseigenen- und Cloud-basierten
Applikationen. Automatische Widerrufung der
Berechtigungen im Falle von definierten Aktio-
nen oder Prozessen (zum Beispiel Austritt
eines Mitarbeiters aus dem Unternehmen).

— Tokens
Unterstiitzung aller géngigen Mobiltelefone
(Apps und SMS) und dedizierter Tokens und
Streichlisten (auch von Drittanbietern).

— Wirtschaftlichkeit und Nachhaltigkeit
Die Losung muss skalierbar, flexibel, wirtschaft-
lich und nachhaltig in Bezug auf zu unterstiitzen-
de Applikationen und Systeme sowie Anzahl Be-
utzer, Standorte und méglicher Mandanten sein.

SafeNet Authentication Service

Der Authentication Service von SafeNet erflillt alle
zuvor genannten Anforderungen und kann als Ser-
vice aus der Cloud bezogen werden oder eigenstan-
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dig im Unternehmen installiert und betrieben werden.
Im Falle der Cloud-basierten Authentisierungslo-
sung profitiert der Kunde von einer kostengtinsti-
gen und stufenlos skalierbaren Plattform, die es
ihm ermdglicht, eine unbegrenzte Anzahl unter-
nehmenseigener und Cloud-basierter Applikatio-
nen, Benutzern und Tokens zu integrieren und zu
verwalten. Die jeweilige Verwaltung erfolgt ber
eine mandantenfahige Plattform, die herstellert-
bergreifende Technologien unterstiitzt. Die Losung
bendtigt keine zusétzliche Infrastruktur und kann
somit auch rasch und effizient flir ein Proof of Con-
cept integriert werden. Dies gibt dem Kunden die
Maglichkeit, die Vorteile der Losung unter realen
Einsatzbedingungen zu priifen. |
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