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Data Leakage Prevention (DLP)

von René Eberhard

Unerwiinschter Datenabfluss kann fiir Unternehmen bedrohliche Folgen haben. Professionelles Rights Management
Services (AD-RMS), die auf allen gingigen Plattformen eingesetzt werden konnen, sind eine richtige Antwort auf

aktuelle Bedrohungslagen.

ie Vertraulichkeit sensibler Unterneh-
mensdaten muss jederzeit und dberall
gewadhrleistet sein. Dies gilt fiir Daten, die

innerhalb eines Unternehmens, auf mobilen Gera-
ten oder in der Cloud gespeichert werden.

Traditionelle Zugriffskontrollen stellen sicher, dass
nur berechtigte Benutzer Zugriff auf sensitive Daten
haben. Es kann jedoch nicht sichergestellt werden,
dass diese Daten spéter an nicht-autorisierte Perso-
nen weitergegeben werden. Mit Rights Manage-
ment ist die Vertraulichkeit und Integritét der Daten
wahrend des kompletten Lebenszykluses sicherge-
stellt, unabhéngig von der Anzahl von Kopien und
den Medien, worauf sie gespeichert sind.

Festlegung klaren

Mit Rights Management konnen vertrauliche Da-
ten und E-Mails vor unberechtigtem Zugriff effizi-
ent geschitzt werden. Im Unterschied zu anderen
Technologien ist der Schutz untrennbar mit den je-
weiligen Daten verbunden und bietet somit einen
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fortwéhrenden und flir den Benutzer transparen-
ten Schutz, unabhéngig vom Speicherort oder
flankierenden  Sicherheitsmechanismen. Neben
dem reinen Schutz von persistent gespeicherten
Daten, kann mit Information Rights Management
(IRM) festgelegt werden, ob spezifische Benutzer
die Daten beispielsweise editieren, drucken oder
an weitere Benutzer weiterleiten dirfen. Die Fest-
legung der autorisierten Benutzer sowie deren Zu-
griffs- und Bearbeitungsrechte erfolgt entweder
ad-hoc durch den Ersteller eines Dokumentes oder
tber zentral definierte Richtlinien, die jeweils zur
Anwendung kommen.

Dynamisch und flexibel

Bisherige Schutzkonzepte, wie Fileverschliisselung
oder Secure E-Mail, mangelt es an Flexibilitit im
Zusammenhang mit der Umsetzung von unterneh-
mensspezifischen Prozessen. So war es bisher
kaum mdglich, Stellvertretungsregelungen effizient
und sicher umzusetzen. Durch die dynamische Ver-
waltung der Sicherheitselemente von Rights Ma-

nagement verschliisselten Daten kénnen Benutzer-
gruppen und Zugriffoerechtigungen jederzeit, unter
Anwendung von Workflows und Mehraugenprinzip,
geédndert werden. Im Falle von Stellvertretungsre-
gelungen kann sogar die Einsichtsberechtigung in
Daten zeitlich limitiert werden.

Trennen von Organisationseinheiten

Ein Ziel von Rights Management-Losung ist das
Verhindern von Zugriffen auf Businessdaten durch
IT-Administratoren. Letztere haben grundsatzlich
Zugriff auf alle Dateien, mit Hilfe von Rights Ma-
nagement kdnnen Administratoren deren Inhalt je-
doch nicht lesen. |

Préasentation an der Security-Zone

Keyon présentiert die organisatorischen und
technischen Eigenschaften der AD-RMS L6-
sung von Microsoft auf Basis eines Vortrages
und einer Live-Demo (17. September 2014,
11:00 Uhr, Borse Zrich).

nd und sicher

Optimale Signaturprozesse

von René Eberhard

A\ René Eberhard
ist CEQ der Keyon AG.

www.keyon.ch

Mit dem SuisselD Signing Service von Quovadis kénnen elektronische Signaturen ohne Verwendung einer Smartcard
oder eines USB Tokens erstellt werden. Dies erméglicht flexible Signaturprozesse auf mobilen oder lokalen Geriten
sowie in zentralen Workflowapplikationen.

as Schweizerische Signaturgesetz re-
Dgelt die Gleichstellung der elektroni-

schen Signatur mit der eigenhandigen
Unterschrift. Am 1. August 2011 trat die dber-
arbeitete Verordnung zum Signaturgesetz in
Kraft, welche neben Smartcards neu auch zen-
trale Signaturdienste flr die Erstellung von
elektronischen Signaturen ermdglichen.

Praxiserprobte Technologie

Der SuisselD Signing Service basiert auf der
etablierten true-Sign Plattform der Firma Key-
on AG, die von vielen mittleren und grossen
Unternehmen im Bereich von Unternehmenssi-
gnaturen oder rechtsgiiltigen Signaturen nach
EIDI-V oder GeBiV eingesetzt wird. So setzt
seit 2012 SIX Terravis AG erfolgreich den Suis-
selD Signing Service von QuoVadis fir ihre
Plattform ein, welche den elektronischen Ge-
schaftsverkehr zwischen Grundbuch- und
Handelsregisteramtern, Banken und Notariaten
ermoglicht.

SuisselD goes Business

Eine einfache und transparente Handhabung, fle-
xible Registrier- und Rolloutprozesse, sowie eine
einfache und kostengiinstige Integration, sind
wichtige Erfolgsfaktoren, um den vielfaltigen An-
forderungen der Unternehmen gerecht zu werden.
Mit dem SuisselD Signing Service von QuoVadis
werden alle diese Anforderungen adressiert. Er
ermoglicht die Verwendung von rechtsgiiltigen
elektronischen Unterschriften in Geschéftspro-
zessen, ohne Medienbriiche, unabhangig von Ort,
Zeit und Gerdt.

SuisselD To Go

Der SuisselD Signing Service wird in eine Firmen-
infrastruktur auf einfache Art und Weise integriert
und als Service iiber den anerkannten 6ffentlichen
Zertifikatsdienstleister QuoVadis genutzt. Der vom
Signaturengesetz vorgeschriebene Identifikations-
prozess zur Ausstellung von qualifizierten Zertifi-
katen wird firmenintern durch QuoVadis durchge-
fuhrt. Alternativ kann der Identitdtsnachweis

durch die Post, die SBB oder (iber die Wohnge-
meinde erfolgen.

Kurze Zeit nach Erhalt der notwendigen Dokumen-
te stellt QuoVadis das Schliisselmaterial, die Suis-
selD Zertifikate und den Signaturservice, zur Ver-
fligung. Dieser kann einfach auf einem lokalen Ge-
rat installiert oder ber einen Browser auf einem
zentralen Service abgerufen werden. Die zu sig-
nierenden Dokumente verlassen nie die Grenze
des Unternehmens. Nur die berechneten Hash-
werte und die Authentifizierungsinformationen
werden sicher ins Schweizer Trustcenter von Quo-
Vadis (ibertragen.

Anwenderbericht am SuisselD-Forum
Keyon présentiert den SuisselD Signing Ser-
vice am SuisselD-Forum in Bern (26. August
2014, 13:30 Uhr, Stade de Suisse, Bern).
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